LIGHTHOUSE

sommunity Public Schools

G-Suite for Education Notice to Parents and Guardians
(Adopted June 2018, Revised August 3, 2021), espanol abajo

At LCPS, students will use their G Suite accounts to complete assignments, communicate with their teachers,
sign into their Chromebooks, and learn 21st century digital citizenship skills.

The notice below provides answers to common questions about what Google can and can't do with your child's
personal information, including:

What personal information does Google collect?

How does Google use this information?

Will Google disclose my child's personal information?

Does Google use student personal information for users in K-12 schools to target advertising?

Can my child share information with others using the G Suite for Education account?

G Suite for Education Notice to Parents and Guardians

This notice describes the personal information we provide to Google for these accounts and how Google
collects, uses, and discloses personal information from students in connection with these accounts.

Using their G Suite for Education accounts, students may access and use the following “Core Services" offered
by Google (described at https://gsuite.google.com/terms/user_features.html):

e Gmail(including e Drive e Sheets
Inbox by Gmail) e Docs e Sites
Calendar e Forms e Slides
Classroom e Groups e Talk/Hangouts
Contacts o Keep

Google provides information about the information it collects, as well as how it uses and discloses
the information it collects from G Suite for Education accounts in its G Suite for Education Privacy
Notice. You can read that notice online at https://gsuite.google.com/terms/education_privacy.html
You should review this information in its entirety, but below are answers to some common
questions:

What personal information does Google collect?

When creating a student account, LCPS may provide Google with certain personal information
about the student, including, for example, a name, email address, and password. Google may also
collect personal information directly from students, such as telephone number for account
recovery or a profile photo added to the G Suite for Education account.
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When a student uses Google services, Google also collects information based on the use of those
services. This includes:
e device information, such as the hardware model, operating system version, unique device
identifiers, and mobile network information including phone number;
e log information, including details of how a user used Google services, device event
information, and the user's Internet protocol (IP) address;
e location information, as determined by various technologies including IP address, GPS, and
other sensors;
e unique application numbers, such as application version number; and
e cookies or similar technologies which are used to collect and store information about a
browser or device, such as preferred language and other settings.

How does Google use this information?

In G Suite for Education Core Services, Google uses student personal information to provide,
maintain, and protect the services. Google does not serve ads in the Core Services or use personal
information collected in the Core Services for advertising purposes.

Does Google use student personal information for users in K-12 schools to target
advertising?

No. For G Suite for Education users in primary and secondary (K-12) schools, Google does not use
any user personal information (or any information associated with a G Suite for Education Account)
to target ads, whether in Core Services or in other Additional Services accessed while using a G
Suite for Education account.

Can my child share information with others using the G Suite for Education account?
We may allow students to access Google services such as Google Docs and Sites, which include
features where users can share information with others or publicly. When users share information
publicly, it may be indexable by search engines, including Google.

Will Google disclose my child's personal information?

Google will hot share personal information with companies, organizations and individuals outside of

Google unless one of the following circumstances applies:
With parental or guardian consent. Google will share personal information with
companies, organizations or individuals outside of Google when it has parents'
consent (for users below the age of consent), which may be obtained through G Suite
for Education schools.
With LCPS. G Suite for Education accounts, because they are school-managed
accounts, give administrators access to information stored in them.
For external processing. Google may provide personal information to affiliates or
other trusted businesses or persons to process it for Google, based on Google's
instructions and in compliance with the G Suite for Education privacy notice and any
other appropriate confidentiality and security measures.
For legal reasons. Google will share personal information with companies,
organizations or individuals outside of Google if it has a good-faith belief that access,
use, preservation or disclosure of the information is reasonably necessary to:
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m  meet any applicable law, regulation, legal process or enforceable
governmental request.
m enforce applicable Terms of Service, including investigation of
potential violations.
m detect, prevent, or otherwise address fraud, security or technical
issues.
m protect against harm to the rights, property or safety of Google,
Google users or the public as required or permitted by law.
Google also shares non-personal information -- such as trends about the use of its services --
publicly and with its partners.

What choices do | have as a parent or guardian?

First, you can consent to the collection and use of your child's information by Google. If you don't
provide your consent, we will not create a G Suite for Education account for your child, and Google
will not collect or use your child's information as described in this notice.

If you consent to your child's use of G Suite for Education, you can access or request deletion of
your child's G Suite for Education account by contacting your child's principal.

If you wish to stop any further collection or use of your child's information, you can request that we
use the service controls available to limit your child's access to features or services, or delete your
child's account entirely. You and your child can also visit https:.//myaccount.google.com while
signed in to the G Suite for Education account to view and manage the personal information and
settings of the account.

What if | have more questions or would like to read further?

If you have questions about our use of Google's G Suite for Education accounts or the choices
available to you, please contact your student(s) principal. If you want to learn more about how
Google collects, uses, and discloses personal information to provide services to us, please review
the G Suite for Education Privacy Center (at https:/www.google.com/edu/trust/), the G Suite for
Education Privacy Notice (at https://gsuite.google.com/terms/education_privacy.html), and the
Google Privacy Policy (at https:”/www.google.com/intl/en/policies/privacy/).

The Core G Suite for Education services are provided to us under Google's Apps for Education
agreement (at https:./www.google.com/apps/intl/en/terms/education_terms.html) and the Data
Processing Amendment (at https://www.google.com/intl/en/work/apps/terms/dpa_terms.htmUl.
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Aviso de G-Suite for Education a padres y tutores
(Aprobada en junio de 2018)

En LCPS, los estudiantes usaran sus cuentas de G Suite para completar tareas,
comunicarse con sus maestros, iniciar sesion en sus Chromebooks y aprender
habilidades de ciudadania digital del siglo 21. El siguiente aviso proporciona
respuestas a preguntas comunes sobre lo que Google puede y no puede hacer con la
informacion personal de su hijo/a, entre las que se incluyen:
¢Que informacion personal recopila Google?
¢Como utiliza Google esta informacion?
¢Divulgara Google la informacion personal de mi hijo?
¢Utiliza Google la informacion personal de los estudiantes para los usuarios de
las escuelas K- 12 para orientar la publicidad?
e ;Puede mi hijo compartir informacion con otras personas con la

cuenta de G Suite for Education?

Aviso de G Suite for Education a padres y tutores

Este aviso describe la informacion personal que proporcionamos a Google para estas
cuentas y como Google recopila, utiliza y divulga informacion personal de los
estudiantes en relacion con estas cuentas.

Al usar sus cuentas de G Suite for Education, los alumnos pueden acceder y utilizar
los siguientes "Servicios principales” ofrecidos por Google (descritos en
https.//gsuite.google.com/terms/user_features.htmb:

Gmail (incluida la bandeja de entrada de Gmail)
Calendar
Classroom
Contacts

Drive

Docs

Forms

Groups

Keep

Sheets

Sites

Slides
Talks/Hangouts

Google proporciona informacion sobre la informacion que recopila, asi como sobre como utiliza y
divulga la informacion que recopila de las cuentas de G Suite for Education en su Aviso de
privacidad de G Suite for Education. Puede leer ese aviso en linea en
https://gsuite.google.com/terms/education_privacy.html Debe revisar esta informacion en su
totalidad, pero a continuacion encontrara respuestas a algunas preguntas comunes:

¢Qué informacion personal recopila Google?


https://gsuite.google.com/terms/user_features.html
https://gsuite.google.com/terms/education_privacy.html

Al crear una cuenta de estudiante, LCPS puede proporcionar a Google cierta
informacion personal sobre el estudiante, incluyendo, por ejemplo, un nombre,
direccion de correo electronico y contrasena. Google también puede recopilar
informacion personal directamente de los alumnos, como un numero de teléfono para
la recuperacion de la cuenta o una foto de perfil agregada a la cuenta de G Suite for
Education.

Cuando un estudiante utiliza los servicios de Google, Google también recopila
informacion basada en el uso de dichos servicios. Esto incluye:

e informacion del dispositivo, como el modelo de hardware, la version del
sistema operativo, los identificadores unicos del dispositivo y la informacion
de la red movil, incluido el numero de telefono;

e informacion de registro, incluidos los detalles de como un usuario utilizé los
servicios de Google, la informacion de eventos del dispositivo y la direccion de
protocolo de Internet (IP) del usuario;

e informacion de ubicacion, segun lo determinado por varias tecnologias,
incluida la direccion IP, GPS y otros sensores;
numeros de aplicacion unicos, como el numero de version de la aplicacion; y
cookies o tecnologias similares que se utilizan para recopilar y almacenar
informacion sobre un navegador o dispositivo, como el idioma preferido y otras
configuraciones.

¢Como utiliza Google esta informacion?

En G Suite for Education Core Services, Google utiliza la informacion personal de los
alumnos para proporcionar, mantener y proteger los servicios. Google no publica
anuncios en los Servicios Principales ni utiliza la informacion personal recopilada en
los Servicios Principales con fines publicitarios.

¢Utiliza Google la informacion personal estudiantil de los usuarios de las
escuelas K-12 para orientar la publicidad?

No. Para los usuarios de G Suite for Education en escuelas primarias y secundarias
(K-12), Google no utiliza ninguna informacion personal del usuario (ni ninguna
informacion asociada con una cuenta de G Suite for Education) para orientar anuncios,
ya sea en Servicios Principales o en otros Servicios Adicionales a los que se accede
mientras se usa una cuenta de G Suite for Education.

¢Puede mi hijo compartir informacion con otras personas con la cuenta de
G Suite for Education?

Podemos permitir que los estudiantes accedan a los servicios de Google, como
Google Docs y Sites, que incluyen funciones en las que los usuarios pueden
compartir informacion con otros o publicamente. Cuando los usuarios comparten
informacion publicamente, puede ser indexable por los motores de busqueda,
incluido Google.

¢Divulgara Google la informacion personal de mi hijo?
Google no compartira informacion personal con empresas, organizaciones e
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individuos ajenos a Google salvo que concurra una de las siguientes

circunstancias:
Con el consentimiento de los padres o tutores. Google compartira
informacion personal con empresas, organizaciones o individuos ajenos
a Google cuando cuente con el consentimiento de sus padres (para
usuarios menores de la edad de consentimiento), que podra obtenerse
a través de escuelas que cuenten con G Suite for Education
Con LCPS. Las cuentas de G Suite for Education, debido a que
son cuentas administradas por la escuela, dan a los
administradores acceso a la informacion almacenada en ellas.
Para el procesamiento externo. Google puede proporcionar
informacion personal a filiales u otras empresas o personas de
confianza para procesarla para Google, segun las instrucciones de
Google y de conformidad con el aviso de privacidad de G Suite for
Education y cualquier otra medida de confidencialidad y seguridad
adecuada.
Por razones legales. Google compartira informacion personal con
empresas, organizaciones o individuos ajenos a Google si cree de
buena fe que el acceso, uso, conservacion o divulgacion de la
informacion es razonablemente necesario para:

m cumplir con cualquier ley, regulacion, proceso
legal o solicitud gubernamental aplicable.

m hacer cumplir los Términos de Servicio
aplicables, incluida la investigacion de
posibles violaciones.

m detectar, prevenir o abordar de otro modo el fraude, la
seguridad o los problemas técnicos.

m proteger contra danos a los derechos, la propiedad o la
seguridad de Google, los usuarios de Google o el
publico segun lo requiera o permita la ley.

Google también comparte informacion no personal publicamente y con sus socios,
como tendencias sobre el uso de sus servicios.

¢Qué opciones tengo como padre o tutor?

En primer lugar, puede consentir la recopilacion y el uso de la informacion de su hijo
por parte de Google. Si no da su consentimiento, no crearemos una cuenta de G Suite
for Education para su hijo, y Google no recopilara ni utilizara la informacion de su hijo
como se describe en este aviso.

Si acepta que su hijo use G Suite for Education, usted puede acceder o solicitar la
eliminacion de la cuenta de G Suite for Education de su hijo poniéndose en contacto
con el director de la escuela su hijo.

Si desea detener cualquier recopilacion o uso posterior de la informacion de su hijo,

usted puede solicitar que usemos los controles de servicio disponibles para limitar el
acceso de su hijo a funciones o servicios, o eliminar la cuenta de su hijo por completo.
Usted y su hijo tambien pueden visitar https./myaccount.google.com mientras estan
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en una sesion en la cuenta de G Suite for Education para ver y administrar la
informacion personal y la configuracion de la cuenta.

¢Qué pasa si tengo mas preguntas o me gustaria saber mas?

Si tiene alguna pregunta sobre nuestro uso de las cuentas de G Suite for Education
de Google o las opciones disponibles para usted, pongase en contacto con el
director de la escuela de su hijo. Si quiere obtener mas informacion sobre como
Google recopila, utiliza y divulga informacion personal para proporcionarnos
servicios, consulte el Centro de Privacidad de G Suite for Education (en
https://www.google.com/edu/trust/), el Aviso de privacidad de G Suite for Education
(en https://gsuite.google.com/terms/education_privacy.html) y la Politica de
Privacidad de Google (en https.”/www.google.com/intl/en/policies/privacy/).

Los Servicios Principales de G Suite for Education se nos proporcionan en virtud del
Acuerdo de Aplicaciones Para la Educacion de Google (en
https:/www.google.com/apps/intl/en/terms/education_terms.html y la Enmienda
de procesamiento de datos (en
https://www.google.com/intl/en/work/apps/terms/dpa_terms.htmbll.
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